ПРИКАЗ

«___» июня 2015 г.


              


        № ______

г. Ижевск
О назначении администратора безопасности информации информационной системы персональных данных «_____________» _______________
В соответствии со Специальными требованиями и рекомендациями по технической защите конфиденциальной информации (СТР-К), утв. Приказом Гостехкомиссии России от 30.08.2002 г. № 282, и в целях осуществления постоянного контроля за соблюдением требований по защите информации в информационной системе персональных данных «______________», 

П Р И К А З Ы В А Ю:

1. Назначить администратором безопасности информации в ИСПДн «____________» специалиста _________________________ Иванова Ивана Ивановича.
2. На период отпуска, болезни, командировки Иванова Ивана Ивановича исполнение обязанностей администратора безопасности информации возлагать на специалиста ______________________ Петрова Петра Петровича.

3. Иванову И.И. и Петрову П.П. в работе по выполнению обязанностей администратора безопасности информации руководствоваться Инструкцией администратора безопасности информации информационной системы персональных данных «________________________».
4. Утвердить прилагаемую Инструкцию администратора безопасности информации информационной системы персональных данных «____________» _______________________.
5. Контроль за выполнением настоящего приказа возложить на ___________________.

Руководитель

С приказом ознакомлены:

____________ И.И. Иванов
____________ П.П. Петров

Приложение

Утверждена приказом _____________
от «___» ___________ 2015г. №____
ИНСТРУКЦИЯ

администратора безопасности информации информационной системы персональных данных «___________»

________________________________
1. Общие положения

1.1. Настоящая инструкция определяет права и обязанности администратора безопасности информации информационной системы персональных данных «_______________» (далее – ИСПДн).
1.2. Администратор безопасности ИСПДн (далее – Администратор) – лицо, ответственное за организацию защиты ИСПДн от несанкционированного доступа к информации.
1.3. Администратор назначается приказом ________________ из числа сотрудников учреждения.

1.4. Администратор в своей работе руководствуется настоящей инструкцией, Положением об обработке персональных данных, иными руководящими документами учреждения, ФСТЭК России, ФСБ России, органов власти Российской Федерации и Удмуртской Республики в сфере обработки персональных данных и защите информации.
1.5. Работу по обеспечению безопасности от несанкционированного доступа Администратор выполняет, руководствуясь инструкциями и руководствами к средствам защиты информации, средствам антивирусной защиты, операционным системам.
2. Обязанности Администратора

Администратор обязан:

2.1. Знать состав защищаемых персональных данных.

2.2. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций и распоряжений, регламентирующих порядок действий по защите информации.

2.3. Обеспечивать установку, настройку и своевременное обновление средств защиты ИСПДн:

- программного обеспечения АРМ и серверов (операционные системы, прикладное и специальное ПО);

-  аппаратных средств.

2.4. Обеспечивать функционирование и поддерживать работоспособность средств и систем защиты информации в пределах возложенных функций.

2.5. В случае отказа средств и систем защиты информации принимать меры по их восстановлению и выявлению причин, приведших к отказу работоспособности.

2.6. Осуществлять контроль выполнения действующих нормативных документов по вопросам обеспечения защиты персональных данных при проведении работ в ИСПДн.

2.7. Осуществлять контроль доступа лиц в соответствии со списком сотрудников, допущенных к работе в ИСПДн.

2.8. Осуществлять учет машинных носителей персональных данных, а также учет ключевых носителей.

2.9. Проводить инструктаж пользователей по правилам работы на ПЭВМ из состава ИСПДн с установленной СЗИ от НСД.

2.10. Проводить периодический контроль принятых мер по защите, в пределах возложенных на него функций.
2.11. Осуществлять контроль действий пользователей ИСПДн в соответствии с «Инструкцией пользователя…» и «Инструкцией по антивирусному контролю…»
2.12. Осуществлять настройку и сопровождение подсистемы управления доступом ИСПДн:

- реализация полномочий доступа (чтение, запись) для каждого пользователя к элементам защищаемых информационных ресурсов;

- своевременное добавление и удаление пользователей из базы данных СЗИ от НСД, установленной в ИСПДн.

2.13. Осуществлять настройку и сопровождение подсистемы регистрации и учета действий пользователей при работе в ИСПДн:

- настройка журнала событий СЗИ от НСД;

- регулярный анализ системного журнала для выявления попыток несанкционированного доступа к защищаемым ресурсам;

- своевременное информирование руководителя о несанкционированных действиях персонала.

2.14. Осуществлять настройку и сопровождение подсистемы обеспечения целостности информации на ПЭВМ:

- восстановление программной среды, программных средств и настроек СЗИ при сбоях;

- поддержание установленного порядка и правил антивирусной защиты информации на ПЭВМ

- контроль работоспособности СЗИ от НСД.

2.15. Присутствовать при выполнении технического обслуживания элементов ИСПДн сторонними организациями и физическими лицами.

2.16. При изменении конфигурации ИСПДн вносить соответствующие изменения в паспорт ИСПДн.
3. Права Администратора

В ходе исполнения своих должностных обязанностей Администратор имеет право:

3.1. Получать доступ к программным и аппаратным средствам ИСПДн, средствам их защиты, а также просмотру прав доступа к ресурсам в ИСПДн.

3.2. Требовать от пользователей обязательного соблюдения установленного порядка работы с ПДн для обеспечения безопасности информации в ИСПДн.

3.3. Требовать прекращения обработки информации как в целом, так и для отдельных пользователей, в случае выявления нарушений установленного порядка работы или нарушения функционирования ИСПДн или средств защиты.

3.4. Участвовать в служебных расследованиях по фактам нарушений порядка работы пользователями, в случае обнаружения попыток НСД в ИСПДн, в иных ситуациях, касающихся функционирования ИСПДн.

3.5. Вносить свои предложения по совершенствованию системы защиты персональных данных в учреждении.

4. Администратору запрещается

4.1. Используя служебное положение, создавать ложные информационные сообщения и учетные записи пользователей, получать доступ к конфиденциальной информации и предоставлять его другим с целью ее модификации, копирования, уничтожения.
4.2. Использовать ставшие доступными в ходе исполнения обязанностей идентификационные данные пользователей (идентификатор и пароль) для маскирования своих действий.

4.3. Передавать третьим лицам тем или иным способом идентификатор и пароль, информацию о привилегиях пользователей, конфигурационные настройки.

4.4. Самостоятельно вносить изменения в настройки ИСПДн.

4.5. Использовать в своих или в чьих-либо личных интересах ресурсы ИСПДн, предоставлять такую возможность другим.

4.6. Производить в рабочее время действия, приводящие к сбою, остановке, замедлению работы ИСПДн, блокировке и потере конфиденциальной информации.

4.7. Нарушать правила эксплуатации оборудования ИСПДн.

4.8. Передавать идентификатор и пароль Администратора другим лицам. Администратор несет личную ответственность за их сохранность.

5. Ответственность Администратора

5.1. Администратор несет персональную ответственность за качество проводимых им работ по контролю действий пользователей при работе в ИСПДн, работоспособность и надлежащее функционирование системы защиты информации ИСПДн.

5.2. За ненадлежащее исполнение или неисполнение своих должностных обязанностей, предусмотренных настоящей инструкцией, другими локальными организационно-распорядительными актами Администратор несет ответственность в соответствии с действующим трудовым законодательством Российской Федерации.

5.3. Администратор несет ответственность за правонарушения, совершенные в процессе своей деятельности, в пределах, определенных действующим административным, уголовным и гражданским законодательством Российской Федерации.

С инструкцией ознакомлены:

______________________________________________________________________

______________________________________________________________________

______________________________________________________________________

______________________________________________________________________

______________________________________________________________________

______________________________________________________________________

______________________________________________________________________

Приложение 1

Форма журнала учета машинных носителей ПДн

	№ п/п
	Регистрационный номер/дата
	Тип/ёмкость машинного носителя персональных данных
	Номер экземпляра/ количество экземпляров
	Место установки (использования)/дата установки
	Ответственное должностное лицо (ФИО)
	Расписка в получении (ФИО, подпись, дата)
	Расписка в обратном приеме (ФИО, подпись, дата)
	Место хранения машинного носителя персональных данных
	Сведения об уничтожении машинных носителей персональных данных, стирании информации (подпись, дата)

	
	
	
	
	
	
	
	
	
	


Приложение 2

Форма журнала учета ключевых носителей

	№ п/п
	Номера экземпляров (криптографические номера) ключевых документов
	Номера серий криптографических ключей
	Наименование СКЗИ
	Отметка о получении
	Отметка о выдаче
	Отметка об уничтожении ключевых документов

	
	
	
	
	От кого получены
	Дата и номер сопроводительного письма
	ФИО пользователя
	Дата
	Дата уничтожения
	ФИО пользователя СКЗИ, производившего уничтожение
	Номер акта или расписки об уничтожении

	
	
	
	
	
	
	
	
	
	
	


