Рекомендации по содержанию организационных мер для обеспечения безопасности персональных данных в информационных системах персональных данных с примерами заполнения документов

	№ п\п
	Мероприятия
	Основания
	Документ
	Содержание документа
	Пример оформления документа

	1
	Назначение ответственных за обеспечение безопасности персональных  данных.
	Федеральный закон от 27 июля  2006 года  № 152-ФЗ;  Приказ ФСТЭК от 11 февраля 2013 года № 17; постановление Правительства РФ от 1 ноября 2012 года № 1119
	Приказ о назначении структурного подразделения или должностного лица ответственного за обеспечение безопасности персональных  данных.
	Назначается должностное лицо ответственное за организацию работ по защите информации (заместитель руководителя)
	Приложение №1

	2
	Назначение ответственных за организацию обработки персональных   данных
	Федеральный закон от 27 июля  2006 года  № 152-ФЗ
	Приказ о назначении ответственных за организацию обработки персональных   данных
	Назначается должностное лицо ответственное за обработку (сотрудник, который непосредственно отвечает за обработку данных, либо руководитель подразделения в котором обрабатывают персональные данные)
	Приложение №2

	3
	Определение списка лиц, допущенных к обработке персональных данных
	
	Список лиц,
допущенных к обработке персональных данных 
	Определяются должностные лица, которые допущены к системе обработки персональных данных, в том числе системный администратор и специалист по защите информации
	Приложение №3

	4
	Обязательство о неразглашении персональных данных
	Федеральный закон от 27 июля  2006 года  № 152-ФЗ
	Обязательство о неразглашении персональных данных
	Необходимо разработать документ либо отразить в должностных обязанностях
	

	5
	Согласие на обработку персональных данных
	Федеральный закон от 27 июля  2006 года  № 152-ФЗ
	Согласие на обработку персональных данных
	
	

	4
	Перечень объектов защиты информационной системы.
	Федеральный закон от 27 июля  2006 года  № 152-ФЗ; Приказ ФСТЭК от 11 февраля 2013 года № 17 
	Перечень объектов защиты информационной системы.
	список категорий данных, безопасность которых должна обеспечиваться системой зашиты персональных данных, перечисление всех систем персональных данных и информации, которая в них обрабатывается
	Приложение №4

	5
	Определение типов субъектов доступа и объектов доступа, методов управления доступом.
	Федеральный закон от 27 июля  2006 года  № 152-ФЗ; Приказ ФСТЭК от 11 февраля 2013 года № 17
	Разрешительная система доступа к информационным ресурсам, Список пользователей информационной системы
	Список пользователей и их права доступа в информационной системе
	Приложение №5, Приложение №6

	6
	Определение информации, подлежащей обработке в информационной системе.
	Федеральный закон от 27 июля  2006 года  № 152-ФЗ; Приказ ФСТЭК от 11 февраля 2013 года № 17 
	Перечень сведений обрабатываемых в информационной системе.
	Сведения, обрабатываемые в информационной системе, тип сведений (например «Документы», «Базы данных» и т.п.), место хранения данных
	Приложение №7

	7
	Классификация информационной системы (определение уровня защищенности информации, содержащейся в информационной системе). 
	Постановление Правительства Российской Федерации от 1 ноября 2012 г. №1119; Приказ ФСТЭК от 11 февраля 2013 года № 17
	Акт классификации информационной системы.
	
	Приложение №8

	8
	Определение угроз безопасности информации, реализация которых может привести к нарушению безопасности информации в информационной системе.
	Приказ ФСТЭК от 11 февраля 2013 года № 17, пункт 14.3 раздела II «Требования к организации защиты информации, содержащейся в информационной системе».
	Модель угроз безопасности информации.
	Перечень актуальных угроз безопасности персональных данных. 
Определение базового набора мер защиты информации в информационной системе. Адаптация базового набора мер защиты информации применительно к особенностям функционирования информационной системы. Уточнение адаптированного базового набора мер защиты информации для обеспечения блокирования (нейтрализации) всех угроз безопасности информации, включенных в модель угроз безопасности информации.




	Приложение №14

	9
	Положение об обработке персональных данных
	Федеральный закон от 27 июля  2006 года  № 152-ФЗ;
	Положение об обработке персональных данных
	определяет цели, содержание и порядок организации обработки персональных данных, меры, направленные на защиту персональных данных, а также процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных
	Приложение №22

	10
	Разработка эксплуатационной документации.
	Федеральный закон от 27 июля  2006 года  № 152-ФЗ; Приказ ФСТЭК от 11 февраля 2013 года № 17, 
	
	
	

	10.1
	Учет машинных носителей персональных данных
	
	Журнал
учета машинных носителей персональных данных

	Список машинных носителей, на которые записаны персональные данные 
	Приложение №9

	10.2.
	Описание технологического процесса
	
	описание технологического процесса обработки информации в информационной системе
	Описание процессов обработки данных в информационной системе
	Приложение №10

	10.3
	Технический Паспорт
	
	Технический Паспорт
	Описание системы
	Приложение №11

	10.4
	Определение контролируемой зоны
	
	Приказ об установлении контролируемой зоны
	установление контролируемой зоны информационной системы персональных данных
	Приложение №12

	10.5
	Назначение Администратора информационной безопасности и определение его обязанностей
	
	Приказ о назначении, инструкция Администратора
	Определение ответственного лица и лица его замещающего, определение прав и обязанностей ответственного
	Приложение №13

	10.6
	Назначение пользователей системы и определение обязанностей пользователей
	
	Приказ о назначении, инструкция пользователей
	Определение допущенных лиц к работе с системой, определение прав и обязанностей 
	Приложение №18

	10.7
	Инструкция по антивирусному контролю
	
	Инструкция по антивирусному контролю
	Действия администратора информационной безопасности и пользователей с системой антивирусной защиты в системе персональных данных
	Приложение №19

	10.8
	Определение лиц допущенных к работе со средствами криптографическими средства 
	
	Приказ о назначении сотрудников допущенных к работе со средствами криптографической защиты информации
	Определение допущенных лиц к работе со средствами криптографической защиты информации
	Приложение №20

	10.9
	Инструкция по использованию средств криптографической защиты информации
	
	Инструкция по использованию средств криптографической защиты информации
	Порядок работы со средствами криптографической защиты информации, учет, хранение и использование
	Приложение №21

	11
	Аттестация информационной системы по требованиям защиты информации с привлечением организаций, имеющих лицензию на деятельность по технической защите информации.
	Приказ ФСТЭК от 11 февраля 2013 года № 17, пункты 13 и 17.2 раздела II «Требования к организации защиты информации, содержащейся в информационной системе».
	Аттестат соответствия требованиям защиты информации, протоколы аттестационных испытаний, заключение о соответствии требованиям защиты информации.
	Выдается организацией проводящей работы по аттестации
	

	11.1
	Назначение комиссии для подготовки к проведению аттестации
	
	Приказ о назначении комиссии
	Назначение ответственных лиц за подготовку к проведению аттестационных испытаний
	Приложение №17

	11.2
	Программа и методика проведения аттестационных испытаний 
	
	Программа и методика проведения аттестационных испытаний
	Описание программы и методики проведения аттестации информационной системы
	Приложение №16
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	Ввод в действие информационной системы.
	Приказ ФСТЭК от 11 февраля 2013 года № 17, пункт 13 раздела II «Требования к организации защиты информации, содержащейся в информационной системе».
	Приказ о вводе в эксплуатацию информационной системы.
	
	Приложение №15



