                                           Утверждена

Приказом
                                        от «___» ____________ 2014 г. № _____
Инструкция 

по использованию средств криптографической защиты информации при обмене документами и информацией в электронном виде в _______________
1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Сокращения: 

ПЭВМ – персональная электронно-вычислительная машина;
АС – автоматизированная система; 

ЭП – электронная подпись; 

СКЗИ - средства криптографической защиты информации.
Определения:

Ключевой носитель – устройство для хранения электронных ключей ЭП.

Криптографические ключи – информация, используемая криптографическим алгоритмом при шифровании/расшифровке сообщений, постановке и проверке цифровой подписи.  

Закрытый ключ ЭП - уникальная последовательность символов, известная владельцу сертификата ключа подписи и предназначенная для создания в электронных документах электронной подписи с использованием средств электронной подписи.
Открытый ключ ЭП - уникальная последовательность символов, соответствующая закрытому ключу электронной подписи, доступная любому пользователю информационной системы и предназначенная для подтверждения с использованием средств электронной подписи подлинности электронной подписи в электронном документе.
Ключевая информация – информация об открытых и закрытых ключах на ключевых носителях.
Компрометация - событие, связанное с получением кем-либо несанкционированного доступа к защищённым данным, утерей носителя закрытого ключа шифрования, несанкционированным копированием и т.п.
Средства ЭП – аппаратные и (или) программные средства, обеспечивающие реализацию хотя бы одной из следующих функций: создание ЭП в электронном документе с использованием закрытого ключа ЭП; подтверждение с использованием открытого ключа ЭП подлинности электронной подписи в электронном документе; создание закрытых и открытых ключей электронных подписей.
Администратор безопасности – должностное лицо, устанавливающее политику безопасности локальной вычислительной сети и ответственное за управление сертификатами ключей подписи. 
Пользователь сертификата ключа подписи - физическое лицо, использующее полученные в Удостоверяющем центре сведения о сертификате ключа подписи для проверки принадлежности электронной подписи владельцу сертификата ключа подписи.
Владелец сертификата ключа ЭП - физическое лицо, на имя которого Удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной подписи, позволяющим с помощью средств ЭП создавать свою ЭП в электронных документах (подписывать электронные документы).

2. Общие положения
2.1. Настоящая инструкция разработана в соответствии с  Федеральным законом от 06.04.2011г. №63-ФЗ «Об электронной подписи», Приказом ФАПСИ от 13.06.2001г. №152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну», «Типовыми требованиями по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденных руководством 8 Центра ФСБ России от 21 февраля 2008 г. №149/6/6-622, и определяет:

· обязанности ответственных должностных лиц;

· организацию безопасности рабочих мест ответственных должностных лиц;

· порядок учета, хранения криптографических ключей и ключевых носителей, а также порядок изготовления, смены, уничтожения и компрометации криптографических ключей.

2.2. Настоящая инструкция является обязательной для исполнения всеми сотрудниками ____________________________.

3. обязанности ответственных должностных лиц

Сотрудники, уполномоченные формировать ЭП под электронным документом, обязаны:

не разглашать конфиденциальную информацию, рубежи ее защиты, в том числе пароли и ключевую информацию;

не допускать снятие копий с ключевых носителей;

не допускать записи на ключевой носитель посторонней информации;

не допускать установки криптографических ключей на другие ПЭВМ;
соблюдать требования данной Инструкции;

сообщать администратору безопасности о ставших известными попытках посторонних лиц получить сведения конфиденциального характера;

передать закрытый ключ ЭП администратору безопасности для его дальнейшего уничтожения, согласно разделу 8 настоящей Инструкции, при увольнении или освобождении от исполнения обязанностей;

немедленно уведомлять администратора безопасности о фактах утраты Закрытого ключа ЭП, умышленного или неумышленного повреждения ПЭВМ и Средств ЭП, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а также о причинах и условиях возможной утечки таких сведений.
4. Порядок ИЗГОТОВЛЕНИЯ и отзыва и Уничтожения сертификатов электронной подписи
4.1. Изготовление сертификата ЭП для сотрудника, уполномоченного формировать ЭП под электронным документом, производится на основании приказа ________________________ о наделении данного сотрудника правом ЭП. Заявку на изготовление сертификата ЭП формирует и направляет в Удостоверяющий центр администратор безопасности. Заказ на изготовление очередных сертификатов ЭП, их изготовление и установку на места использования для своевременной замены действующих ключевых документов производится заблаговременно, не позднее 10 дней до истечения действия действующих криптографических ключей.
4.2. Неиспользованные или выведенные из действия криптографические ключи должны быть возвращены администратору безопасности.

4.3. Отзыв сертификата ЭП производится администратором безопасности в случаях увольнения или освобождения от исполнения обязанностей сотрудника, уполномоченного формировать ЭП под электронным документом. 

5. Порядок хранения средств ЭП

5.1. Используемые или хранимые криптографические средства, эксплуатационная и техническая документация к ним, криптографические ключи подлежат поэкземплярному учету. Форма журнала поэкземплярного учета приведена в Приложении 1 к настоящей инструкции. При этом программные средства должны учитываться совместно с аппаратными средствами, с которыми осуществляется их штатное функционирование.
5.2. Все Средства ЭП хранятся непосредственно у сотрудника, уполномоченного формировать ЭП под электронным документом.

5.3. Хранение всех Средств ЭП, а также паролей, пин-кодов и т.п., должно обеспечивать отсутствие возможности несанкционированного доступа.

6. Организация безопасности рабочего места 
6.1. Доступ к  ПЭВМ и Средствам ЭП ограничен кругом лиц, имеющих право формировать ЭП под электронным документом, системным администратором, администратором безопасности и лицами, установленными соответствующим приказом руководителя.

6.2. В качестве ключевых носителей используются только съемные аппаратные устройства.

6.3. Пароли для входа в операционную систему и для аутентификации на сервере должны храниться в тайне.

6.4. При эксплуатации СКЗИ не допускается:

· оставлять без контроля вычислительные средства, на которых эксплуатируется СКЗИ, после ввода ключевой информации;

· вносить какие-либо изменения в программное обеспечение, без согласования с системным администратором и администратором безопасности;

· осуществлять несанкционированное администратором безопасности копирование ключевых носителей;

· разглашать содержимое носителей ключевой информации или передавать сами носители лицам, к ним не допущенным;

· выводить Закрытые ключи ЭЦП на дисплей, принтер или другие внешние устройства отображения информации;

· записывать на ключевой носитель постороннюю информацию.

7. ДЕЙСТВИЯ ПРИ КОМПРОМЕТАЦИИ КРИПТОГРАФИЧЕСКИХ КЛЮЧЕЙ
7.1. К событиям, связанным с компрометацией криптографических ключей, относятся, включая, но не ограничиваясь, следующие: 

утрата ключевых носителей;

утрата ключевых носителей с их последующим обнаружением;

увольнение сотрудников, имевших доступ к ключевой информации;

нарушение правил хранения и уничтожения (после окончания срока действия) закрытого ключа;

возникновение подозрений на утечку информации или ее искажение в системе конфиденциальной связи;

случаи, когда нельзя достоверно установить, что произошло с ключевыми носителями, в том числе случаи, когда ключевой носитель вышел из строя, и доказательно не опровергнута возможность того, что, данный факт произошел в результате несанкционированных действий злоумышленника. 

Осмотр ключевых носителей многократного использования посторонними лицами не следует рассматривать как подозрение в компрометации криптографических ключей, если при этом исключалась возможность их копирования (чтения, размножения).
7.2. Криптографические ключи, в отношении которых возникло подозрение в компрометации, а также действующие совместно с ними другие криптографические ключи, необходимо немедленно вывести из действия, если иной порядок не оговорен в эксплуатационной и технической документации к криптографическим средствам. 
В чрезвычайных случаях, когда отсутствуют криптографические ключи для замены скомпрометированных, допускается по решению администратора безопасности, согласованному с руководителем, использование скомпрометированных криптографических ключей. В этом случае период использования скомпрометированных криптографических ключей должен быть максимально коротким, а защищаемая информация как можно менее ценной.

7.3. О нарушениях, которые могут привести к компрометации криптографических ключей, их составных частей или передававшихся (хранящихся) с их использованием персональных данных, пользователи криптографических средств обязаны сообщать администратору безопасности и (или) руководителю.

7.4. В случаях недостачи, непредъявления Средств ЭП, а также неопределенности их местонахождения принимаются срочные меры к их розыску. Мероприятия по розыску и локализации последствий компрометации ключевых документов организует и осуществляет пользователь Средств ЭП и администратор безопасности.

7.5. Скомпрометированные криптографические ключи подлежат уничтожению в соответствии с порядком, установленным в разделе 8.
8. УНИЧТОЖЕНИЕ ЗАКРЫТЫХ КЛЮЧЕЙ ЭП

8.1. Уничтожение криптографических ключей (исходной ключевой информации) может производиться путем физического уничтожения ключевого носителя, на котором они расположены, или путем стирания (разрушения) криптографических ключей (исходной ключевой информации) без повреждения ключевого носителя (для обеспечения возможности его многократного использования).

8.2. Криптографические ключи (исходную ключевую информацию) стирают по технологии, принятой для соответствующих ключевых носителей многократного использования (дискет, Data Key, Smart Card, Touch Memory и т.п.). Непосредственные действия по стиранию криптографических ключей (исходной ключевой информации), а также возможные ограничения на дальнейшее применение соответствующих ключевых носителей многократного использования регламентируются эксплуатационной и технической документацией к соответствующим криптографическим средствам, а также указаниями организации, производившей запись криптографических ключей (исходной ключевой информации).

8.3. Ключевые носители уничтожают путем нанесения им неустранимого физического повреждения, исключающего возможность их использования, а также восстановления ключевой информации. Непосредственные действия по уничтожению конкретного типа ключевого носителя регламентируются эксплуатационной и технической документацией к соответствующим СКЗИ, а также указаниями организации, производившей запись криптографических ключей (исходной ключевой информации).

8.4. Бумажные и прочие сгораемые ключевые носители, а также эксплуатационную и техническую документацию к СКЗИ уничтожают путем сжигания или с помощью любых бумагорезательных машин.

8.5. Намеченные к уничтожению (утилизации) криптографические средства подлежат изъятию из аппаратных средств, с которыми они функционировали. При этом криптографические средства считаются изъятыми из аппаратных средств, если исполнена предусмотренная эксплуатационной и технической документацией к криптографическим средствам процедура удаления программного обеспечения криптографических средств и они полностью отсоединены от аппаратных средств.

8.6. Документы, содержащие Ключевую информацию и криптографические ключи, уничтожаются администратором безопасности в сроки, указанные в эксплуатационной и технической документации к соответствующим СКЗИ. Если срок уничтожения эксплуатационной и технической документацией не установлен, то документы, содержащие Ключевую информацию и криптографические ключи, должны быть уничтожены не позднее 10 суток после вывода их из действия (окончания срока действия). Факт уничтожения оформляется в соответствующих журналах поэкземплярного учета и Акте уничтожения (Приложение 2).

_____________________________________
Приложение 2
к Инструкции 
                                                             от «___» ____________ 2014 г. № _____
Акт №_________

Уничтожения ключевых документов
        Настоящий акт  составлен о том, что уничтожены ______________________ в количестве_____ экземпляров. 
_____________________________________________________________________

№
 
номер ключевого носителя      ______________________________________

№ ключа                                          ______________________________________

Владелец  ключа                                ______________________________________

Копии ключевых носителей в количестве ______ экз. уничтожены.

Владелец ключа ___________________________ (_____________________)

Члены комиссии:

    ________________ (____________________)

                                 ________________ (____________________)

                                 ________________ (____________________)

              ________________ (____________________)

                                 ________________ (____________________)

М.П.
 «_____» _______________ 20___ г.

Приложение 1

к Инструкции 
                                                                                                                                      от «___» ____________ 2015 г. № _____
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