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Принятые сокращения

ФСТЭК - Федеральная служба по техническому и экспортному контролю.
РД - руководящий документ.
ЗИ - защита информации.
АС - автоматизированная система.
ТС - техническое средство.
АРМ - автоматизированное рабочее место.
КЗ - контролируемая зона.
ИСПДн - информационная система персональных данных.
ПДн - персональные данные.
ОТСС - основные технические средства и системы, используемые для обработки, хранения и передачи персональных данных.
ВТСС - вспомогательные технические средства и системы, не предназначенные для обработки, хранения и передачи персональных данных, устанавливаемые совместно с ОТСС в одном помещении.
НСД - несанкционированный доступ.
ПЭМИН - побочные электромагнитные излучения и наводки.
СВТ - средства вычислительной техники.
СЗИ - система защиты информации.
СЗИ от НСД - система защиты информации от несанкционированного доступа.
СКЗИ – средства криптографической защиты информации.
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1.Общие положения

Настоящая «Программа и методика проведения аттестационных испытаний» определяют порядок, методы, условия и объем проведения аттестационных испытаний объекта информатизации -  информационной системы персональных данных «________________» (далее – ИСПДн «_______»), расположенной по адресу: Удмуртская Республика, г. Ижевск, ул. ________________.
Аттестационные испытания проводятся на соответствие требованиям организационно-распорядительных и нормативных документов по защите информации, в реальных условиях эксплуатации объектов информатизации в соответствии с "Положением по аттестации объектов информатизации по требованиям безопасности информации", утвержденном Председателем Гостехкомиссии России от 25.11.94 г.
При проведении аттестационных испытаний применяются следующие методы проверок и испытаний:
· экспертно-документальный метод. Метод предусматривает проверку соответствия объектов информатизации установленным требованиям на основании экспертной оценки полноты и достаточности представленных документов по обеспечению необходимых мер ЗИ.
· проверка и испытания комплекса функций защиты информации от НСД с помощью тестирующих средств. Проводится с помощью тестирующих средств для отдельных технических и программных средств или программно-технической среды в целом.

2.Цель и задачи аттестационных испытаний

Целью аттестационных испытаний является проверка соответствия ИСПДн требованиям нормативных документов по ЗИ.
Основными задачами проведения аттестационных испытаний являются:
1. Проверка ИСПДн на соответствие организационно-техническим требованиям по ЗИ.
1. Оценка соответствия условий эксплуатации ИСПДн требованиям по защите информации от несанкционированного доступа.
1. Вынесение рекомендаций по результатам испытаний.

3.Описание объекта информатизации
ИСПДн располагается внутри контролируемой зоны организации. Минимальное расстояние от ОТСС до границы КЗ составляет 3,5 метра. В состав объекта входят 2 АРМ, на которых ведется обработка защищаемой информации.
Электропитание ИСПДн осуществляется через электрощит, вводно-распределительное устройство и от трансформаторной подстанции, расположенной за пределами контролируемой зоны. На объекте организовано питание с глухо-заземленной нейтралью. Заземляющие устройства находятся за пределами контролируемой зоны. Сопротивление заземления составляет 0,9 Ом.
Линия охранно-пожарной сигнализации выходит за пределы КЗ на расстоянии около 50 метров от ОТСС.
Линия ЛВС не выходит за границы контролируемой зоны.

4.Условия и порядок проведения аттестационных испытаний

Аттестация ИСПДн проводится аттестационной комиссией ________________________________, аккредитованного ФСТЭК России на проведение аттестации объектов информатизации (лицензия на деятельность по технической защите конфиденциальной информации ______________________., срок действия – бессрочно).
При проведении аттестационных испытаний аттестационная комиссия руководствуется следующими нормативными и методическими документами:
1. Постановление Правительства Российской Федерации «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» от 01 ноября 2012 г. № 1119;
1. Приказ Федеральной службы по техническому и экспортному контролю России «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» от 18 февраля 2013 г. № 21.
1. «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утверждены ФСТЭК 15.02.2008г.
1. «Методика определения угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утверждены ФСТЭК 14.02.2008г.
1. «Положение по аттестации объектов информатизации по требованиям безопасности информации», утвержденное Гостехкомиссией России от 25.11.1994 г.
1. «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)», утвержденные приказом Гостехкомиссии России от 30.08.2002 г. №282.

Для проведения аттестационных испытаний Заказчик готовит следующие исходные данные и документацию:
1. Модель угроз безопасности персональных данных, обрабатываемых в ИСПДн.
1. Перечень защищаемых информационных ресурсов.
1. Акт установления уровня защищенности персональных данных, обрабатываемых в ИСПДн.
1. Технический паспорт ИСПДн, в котором должно быть отражено:
· план контролируемой зоны;
· состав и оборудование объектов ВТ;
· план размещения ОТСС и ВТСС ИСПДн;
· схемы и характеристики систем электропитания и заземления ИСПДн;
· перечень средств защиты информации.
1. Описание технологического процесса обработки информации в ИСПДн.
1. Организационно-распорядительная документация разрешительной системы доступа персонала к защищаемым ресурсам ИСПДн (разрешительная система доступа, распределение прав доступа, приказ об утверждении списка лиц, допущенных к защищаемым ресурсам, и др.).
1. Приказ о назначении комиссии по подготовке к аттестации по требованиям безопасности информации ИСПДн.
1. Приказ о назначении администратора безопасности информации в ИСПДн.
1. Приказ о назначении пользователей ИСПДн.
1. Приказ об установлении контролируемой зоны объекта ВТ.
1. Инструкция администратору безопасности информации по работе в ИСПДн.
1. Инструкция пользователям ИСПДн.
1. Инструкция по антивирусной защите информации.
1. Инструкция по обеспечению безопасности СКЗИ.
1. Журнал учета машинных носителей ПДн.
1. Журнал учета ключевых носителей.
1. Сертификаты ФСТЭК России на установленные СЗИ.
1. Данные по уровню подготовки кадров, обеспечивающих защиту информации.
Приведенный общий перечень исходных данных и документации может уточняться заявителем в зависимости от особенностей аттестуемого объекта информатизации по согласованию с аттестационной комиссией.


Аттестационные испытания проводятся в соответствии с порядком, определяемым следующим основным перечнем работ:
1. Анализ организационной структуры объекта информатизации;
1. Анализ и оценка исходных данных и документации по защите информации на объекте информатизации;
1. Проверка соответствия представленных заявителем исходных данных реальным условиям размещения, монтажа и эксплуатации технических средств, изучение технологического процесса обработки, передачи и хранения ПДн, анализ информационных потоков, определение состава использованных для обработки, передачи и хранения ПДн технических средств;
1. Проверка состояния организации работ и выполнения организационно-технических требований по защите информации, оценка правильности установления уровня защищенности ПДн, обрабатываемых в ИСПДн, оценка полноты и уровня разработки организационно-распорядительной, проектной и эксплуатационной документации, оценка уровня подготовки кадров и распределения ответственности за выполнение требований по защите информации;
1. Испытания инженерного оборудования объекта информатизации, отдельных технических и программных средств ИСПДн, средств и систем защиты информации на соответствие требованиям защиты информации по утвержденным или согласованным с заявителем методикам испытаний;
1. Комплексные испытания объекта информатизации на соответствие требованиям по защите информации в реальных условиях эксплуатации;
1. Подготовка отчетной документации - протоколов испытаний и заключения по результатам аттестационных испытаний с выводами комиссии о соответствии (или несоответствии) объекта информатизации установленным требованиям, которые являются основанием для принятия решения о выдаче «Аттестата соответствия».


5. Контрольно-измерительная аппаратура, тестирующие и программные средства, используемые при аттестационных испытаниях
В ходе аттестационных испытаний будут использоваться сертифицированные ФСТЭК России программные средства контроля эффективности применения СЗИ от НСД, приведенные в табл. 1.

Таблица 1
	Наименование программного средства
	Тип
	Серийный номер
	Сведения о сертификате

	1. Средство создания модели разграничения доступа к защищаемым информационным ресурсам АС
	Ревизор 1 ХР
	ЦС 50-2245 А280286
	Сертификат ФСТЭК России №989, действителен до 08.02.2017 г.

	2. Средство автоматизированной проверки соответствия прав пользователей по доступу к защищаемым информационным ресурсам АС
	Ревизор 2 ХР
	ЦС 50-1599 А284192
	Сертификат ФСТЭК России №990, действителен до 08.02.2017 г.

	3. Программа фиксации и контроля исходного состояния программного комплекса
	ФИКС 2.0.2
	ЦС 50-4374 А283037
	Сертификат ФСТЭК России №1548, действителен до 15.01.2017 г.
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6. Методика аттестационных испытаний объекта информатизации по требованиям безопасности информации
Изучение технологического процесса автоматизированной обработки информации
При изучении технологического процесса автоматизированной обработки и хранения информации определяются следующие составляющие объекта информатизации:
Объекты доступа - это средства обработки и передачи информации, информационные носители на магнитной и бумажной основе, накопители и все виды памяти ЭВМ, в которых может находиться информация, доступ к которой нужно регламентировать.
Субъекты доступа - это персонал и все лица, которые имеют возможность доступа к средствам обработки информации, а также программные средства, посредством которых осуществляется доступ к объектам;
Средства обработки и передачи информации - это технические и программные средства ВТ, средства и линии связи, предоставляющие возможности как для перемещения (копирования) информации, между различными областями памяти и информационными носителями, различными средствами обработки, определенными для объекта ВТ, так и по выводу информации из установленной для нее сферы обращения.
Проводится проверка соответствие описания технологического процесса обработки, хранения и передачи конфиденциальной информации реальной практике на объекте.
Проверяются паспортные (исходные) данные объекта ВТ и устанавливаются опасные факторы и угрозы, критические места объектов ВТ, снижающие уровень защиты, комплектность и характеристики средств защиты.
Проверяются наличие оформленных разрешений на допуск персонала к информации определенного уровня конфиденциальности, метки конфиденциальности на информационных носителях, соответствие технологических инструкций пользователей и администратора безопасности информации установленным требованиям.
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Проверка ИСПДн на соответствие организационно-техническим требованиям по ЗИ
Проверка ИСПДн на соответствие организационно-техническим требованиям по ЗИ проводится в объеме, указанном в табл. 2.

Таблица 2
	1
	Проверка достаточности представленных документов и соответствия их содержания требованиям по безопасности информации
	Проводится проверка достаточности представленных документов и их содержания требованиям стандартов и иных РД по безопасности информации ФСТЭК России и других органов государственного управления.

	2
	Проверка соответствия состава и структуры программно-технических средств представленной документации
	Состав и структура программно-технических средств, включенных в реальный технологический процесс обработки информации, сверяется с представленной документацией

	3
	Проверка правильности установления уровня защищенности ПДн, обрабатываемых в ИСПДн
	Проводится в соответствии с требованиями РД на основании следующих исходных данных:
максимального уровня конфиденциальности информации, обрабатываемой на ИСПДн;
количество обрабатываемой информации.
уровней конфиденциальности обрабатываемой информации; уровней полномочий по доступу к конфиденциальной информации различных пользователей;
режимов обработки данных в ИСПДн - многопользовательский или однопользовательский.

	4
	Проверка уровня подготовки кадров и распределения ответственности персонала
	Проводится экспертная оценка знания инструкций по безопасности информации сотрудниками, работающими в ИСПДн, и экспертная оценка системы технической учебы и повышения квалификации персонала. Путем опроса персонала проверяется доведение до конкретных сотрудников требований РД, инструкций, актов, предписаний, заключений.

	5
	Проверка наличия сертификатов соответствия на СВТ и СЗИ
	Производится проверка наличия документов, подтверждающих возможность применения технических и программных средств ВТ, средств ЗИ (сертификатов соответствия)

	6
	Проверка выполнения требований к помещениям, в котором производится обработка информации средствами ВТ
	Проводится проверка выполнения требований РД по условиям размещения СВТ в помещениях.



Испытания на соответствие требованиям по защите информации от НСД
Проверка ИСПДн на соответствие требованиям по защите информации от несанкционированного доступа проводится в объеме, указанном в табл. 3.

Таблица 3
	1
	Анализ и оценка технологического процесса обработки информации
	Анализ и оценка технологического процесса обработки информации в части НСД. Определение объектов и субъектов доступа, штатных средств доступа к информации на объекте ВТ, средств защиты информации. Проверка соответствия описания технологического процесса обработки информации реальному процессу. Анализ связей между субъектами и объектами доступа, оценка их соответствия разрешительной системе доступа персонала.

	2
	Испытания подсистемы управления доступом. Проверка механизма идентификации
	Идентификация объектов доступа - проверяется путем обращения к ним субъектов доступа по идентификаторам объектов.
Идентификация субъектов доступа - проверяется путем обращения субъектов доступа АС к объектам доступа при помощи штатных средств

	3
	Проверка механизма аутентификации
	При подтверждении подлинности (аутентификации) проверяется действительная принадлежность субъекту доступа предъявленного им идентификатора. При проверке надежности аутентификации должна оцениваться вероятность подбора или несанкционированного получения (хищения) конфиденциального признака или устройства посторонним субъектом доступа за период действия этого признака

	4
	Проверка механизма контроля доступа
	По описанию применения СЗИ выявляются виды полномочий (читать, изменять, выполнять, передавать и т.д.), по которым различаются права субъектов на доступ к объектам. Проверяется правильность предоставления доступа в соответствии с установленными правами субъектов по отношению к конкретным объектам.

	5
	Проверка механизмов управления потоками информации
	Осуществляется на основании сопоставления меток конфиденциальности объектов доступа. Необходимо проверить наличие меток конфиденциальности на всех информационных объектах доступа.
Наличие и надежность средств управление потоками информации в АС проверяется путем моделирования информационных потоков в реальном технологическом процессе по всем выявленным средствам перемещения информации.

	6
	Испытания подсистемы регистрации и учета
	Регистрация и учет событий, определенных требованиями по безопасности информации к установленному классу АС, должны производиться на всех этапах технологического процесса хранения и обработки конфиденциальной информации. Регистрация должна охватывать все события, определенные указанными РД Гостехкомиссии России для АС установленного класса.

	7
	Испытания подсистемы обеспечения целостности
	Надежность функций контроля целостности программных средств может быть проверена при помощи внесения изменений в отдельные программы или их подмены. При этом отслеживается реакция системы защиты на произведенные нарушения. Проверка подсистемы обеспечения целостности СЗИ от НСД проводится по перечню функций, определенных указанным РД Г остехкомиссии России для данного класса АС.

	8
	Испытания криптографической подсистемы
	Осуществление шифрования ПДн. Доступ субъектов к операциям шифрования и криптографическим ключам. Использование сертифицированных средств криптографической защиты.

	9
	Испытания подсистемы антивирусной защиты
	Проверка настройки на автоматическое обнаружение вирусных программ. Механизм и периодичность обновления антивирусных баз.

	10
	Испытания подсистемы межсетевого экранирования
	Проверка доступа к разрешенным и запрещенным сайтам сети Интернет.




7. Подготовка отчетной документацииN


По результатам аттестационных испытаний оформляются следующие документы:
1. Протоколы испытаний ИСПДн на соответствие требованиям по защите информации от несанкционированного доступа.
1. Заключение по результатам аттестационных испытаний объекта информатизации с рекомендациями аттестационной комиссии по устранению выявленных недостатков и нарушений и выводами о возможности (или невозможности) выдачи «Аттестата соответствия объекта информатизации требованиям безопасности информации». 

1. Состав аттестационной комиссии

Аттестация ИСПДн проводится аттестационной комиссией ______________ в составе:
Председатель аттестационной комиссии:
___________________________
Члены комиссии:
____________________________;
____________________________.
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