УТВЕРЖДАЮ

Руководитель 

______________   

«____» июня 2015 г.

Технический паспорт

информационной системы персональных данных «_________» ________________________
Удмуртская Республика, г. Ижевск, _______________________
Ижевск 2015

1. Общие сведения об информационной системе персональных данных

1.1. Наименование ИСПДн


Информационная система персональных данных «___________» (далее – ИСПДн «_________________»).

1.2. Местонахождение ИСПДн



Удмуртская Республика, г. Ижевск, ул. ______________________
1.3. Уровень защищенности ПДн


Уровень защищенности ПДн, обрабатываемых в ИСПДн «_______________» – ________________ (согласно Акту установления уровня защищенности персональных данных, обрабатываемых в информационной системе персональных данных «______________»).
1.4. Модель угроз безопасности ИСПДн

          Модель угроз безопасности персональных данных, обрабатываемых в информационной системе персональных данных «_________________» от __.__.2015 г., утвержденная руководителем _____________________.
2. Состав ИСПДн

ИСПДн «_________________» включает в себя:

2.1. Основные технические средства и системы (ОТСС) в составе, приведенном в табл. 1;

Таблица 1

	№ п/п
	Наименование
	Модель
	Заводской (инвентарный) номер

	1.
	Принтер
	
	

	АРМ №1

	2.
	Монитор
	
	

	3.
	Системный блок
	
	

	4.
	Манипулятор «Мышь»
	
	

	5.
	Клавиатура
	
	

	АРМ №2

	6.
	Монитор
	
	

	7.
	Системный блок
	
	

	8.
	Манипулятор «Мышь»
	
	

	9.
	Клавиатура
	
	

	10.
	Внешний жесткий диск
	
	


2.2. Средства защиты информации, установленные на аттестуемом объекте, в составе, приведенном в табл. 3. 

Таблица 3

	№ п/п
	Наименование и тип программного средства
	Серийный номер (номер лицензии)
	Сведения о сертификате

	1.
	Антивирусное ПО Kaspersky Endpoint Security 8 для Windows
	
	Сертификат соответствия ФСТЭК России №2682, действителен до 26.07.2015 г.

	2.
	Средство защиты информации «Security Studio Endpoint Protection»
	
	Сертификат соответствия ФСТЭК России №3128, действителен до 04.04.2017 г.

	3.
	СЗИ от НСД «Dallas Lock 8.0-K»
	
	Сертификат соответствия ФСТЭК России №2720, действителен до 25.09.2015 г.


2.3. Структура, топология и размещение ИСПДн относительно границ контролируемой зоны (КЗ) объекта представлены на рис. 1.
Минимальное расстояние от ОТСС до границы КЗ составляет 3,5 м.
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Рис. 1
2.4. Размещение ОТСС, ВТСС, расположение линий и коммуникаций

___________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Размещение ОТСС и ВТСС относительно друг друга представлено на рис. 2.
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Рис. 2

 Системы электропитания и заземления:

Электропитание ИСПДн осуществляется через электрощит, вводно-распределительное устройство и от трансформаторной подстанции, расположенной за пределами контролируемой зоны. На объекте организовано питание с глухо-заземленной нейтралью. Заземляющие устройства находятся за пределами контролируемой зоны. Сопротивление заземления составляет 0,9 Ом. Протокол измерения сопротивления заземлителя от 25.01.2013 г., Городской телекоммуникационный узел Электролаборатория филиала УР.

3. СВЕДЕНИЯ О СООТВЕТСТВИИ ОТСС ОБЪЕКТА ИСПДн

Сведения об аттестации информационной системы персональных данных на соответствие требованиям по безопасности информации:

Протокол аттестационных испытаний информационной системы персональных данных «_____________________» на соответствие требованиям по защите информации от несанкционированного доступа от __.__. 2015 г.
Заключение по результатам аттестационных испытаний информационной системы персональных данных «_________________» на соответствие требованиям по безопасности информации от __.__. 2015 г.
Аттестат соответствия №_______________ информационной системы персональных данных «_____________» _______________» на соответствие требованиям по безопасности информации от __.__. 2015 г.
4. УЧЕТ ПРОВЕДЕНИЯ РЕГЛАМЕНТНЫХ ПРОВЕРОК

Таблица 4
	№ п/п
	Наименование организации, проводившей проверку
	Дата проведения проверки
	Номер протокола
	Примечание

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


5. ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ

(Изменения состава и размещения ОТСС, ВТСС и средств защиты)

Таблица 5
	Порядковый № 

и дата введения изменений
	Наименование документа, 

фикси​рующего изменения
	№№ замененных (исправленных) листов технического паспорта
	Подпись лица, внесшего изменения
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