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ПЕРЕЧЕНЬ
персональных данных и иных объектов, подлежащих защите в информационных системах персональных данных 


Настоящий Перечень персональных данных и иных объектов, подлежащих защите в информационных системах персональных данных (далее - Перечень), содержит список категорий данных, безопасность которых должна обеспечиваться системой зашиты персональных данных.
Объектами защиты являются информация, обрабатываемая в информационных системах персональных данных (ИСПДн), и технические средства её обработки, защиты и передачи. 
Объекты защиты каждой ИСПДн включают в себя:
1) обрабатываемую информацию;
2) технологическую информацию;
3) программно-технические средства обработки персональных данных;
4) средства защиты информации;
5) помещения.


1. ИСПДн «______________»
1.1. Обрабатываемая информация

В ИСПДн обрабатываются следующие персональные данные:
Сведения, определенные Трудовым кодексом РФ, ……. ;
Сведения, содержащиеся в справке о доходах, об имуществе и обязательствах имущественного характера лица и членов его семьи; 
  …….  

1.2. Технологическая информация

Технологическая информация, подлежащая защите, включает в себя:
управляющую информацию (конфигурационные файлы, настройки средств защиты информации (СЗИ));
технологическую информацию средств доступа к системам управления (аутентификационная и идентификационная информация, атрибуты доступа);
информацию на съёмных носителях информации (флеш-накопители, оптические диски), содержащую защищаемую технологическую информацию системы управления ресурсами или средств доступа к этим системам управления;
информацию о СЗИ, их составе и структуре, принципах и технических решениях защиты;
информационные ресурсы (базы данных, файлы), содержащие информацию о событиях, произошедших с управляемыми объектами;
служебные данные (метаданные), появляющиеся при работе программного обеспечения (ПО), в результате обработки информации.

1.3. Программно-технические средства обработки персональных данных в ИСПДн 

Программно-технические средства ИСПДн включают в себя:
общесистемное и специальное программное обеспечение, участвующее в обработке персональных данных (ПДн) (операционные системы, средства защиты информации (СЗИ), базы данных);
резервные копии общесистемного программного обеспечения;
инструментальные средства и утилиты систем управления ресурсами ИСПДн;
аппаратные средства обработки ПДн.
 
1.4. Помещения
К объектам, подлежащим защите, относятся помещения, в которых размещены компоненты ИСПДн, где происходит обработка обрабатываемой и технологической информации и установлены технические средства обработки и защиты ПДн.
Место расположения ИСПДн в ________:УР, …..

2. ИСПДн _________________

2.1. Обрабатываемая информация

В ИСПДн обрабатываются следующие персональные данные:
1) Сведения, необходимые для осуществления ……. 

2.2. Технологическая информация

Технологическая информация, подлежащая защите, включает в себя:
управляющую информацию (конфигурационные файлы, настройки СЗИ);
технологическую информацию средств доступа к системам управления (аутентификационная и идентификационная информация, атрибуты доступа);
информацию на съёмных носителях информации (флеш-накопители, оптические диски), содержащую защищаемую технологическую информацию системы управления ресурсами или средств доступа к этим системам управления;
информацию о СЗИ, их составе и структуре, принципах и технических решениях защиты;
информационные ресурсы (базы данных, файлы), содержащие информацию о событиях, произошедших с управляемыми объектами;
служебные данные (метаданные), появляющиеся при работе ПО, в результате обработки информации.

2.3. Программно-технические средства обработки персональных данных

Программно-технические средства ИСПДн включают в себя:
общесистемное и специальное программное обеспечение, участвующее в обработке ПДн (операционные системы, СЗИ, базы данных);
резервные копии общесистемного программного обеспечения;
инструментальные средства и утилиты систем управления ресурсами ИСПДн;
аппаратные средства обработки ПДн. 

2.4. Помещения
К объектам, подлежащим защите, относятся помещения, в которых размещены компоненты ИСПДн, где происходит обработка обрабатываемой и технологической информации и установлены технические средства обработки и защиты ПДн.
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