

ПРИКАЗ

«___» июня 2015 г.			              			        № ______

г. Ижевск

О назначении пользователей информационной системы персональных данных «__________» _____________

В соответствии со Специальными требованиями и рекомендациями по технической защите конфиденциальной информации (СТР-К), утв. Приказом Гостехкомиссии России от 30.08.2002 г. № 282, и в целях предотвращения несанкционированного доступа к персональным данным, обрабатываемым в информационной системе персональных данных «_____________», 
П Р И К А З Ы В А Ю:

1. Допустить к работе в ИСПДн «____________» следующих сотрудников, доступ которым к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей:
Иванова Ирина Алексеевна – главный бухгалтер – начальник отдела бухгалтерии;
Петрова Анастасия Валерьевна – заместитель начальника отдела бухгалтерии.
2. Утвердить прилагаемую Инструкцию для пользователей информационной системы персональных данных «____________» __________________.
3. Контроль за выполнением настоящего приказа возложить на заместителя начальника отдела информационной безопасности.


Руководитель	







С приказом ознакомлены:

____________________ /___________

____________________ И.А. Иванова

____________________ А.В. Петрова


Приложение
Утверждена приказом 
[bookmark: _GoBack]от «___» ___________ 2015г. №____


ИНСТРУКЦИЯ
для пользователей информационной системы персональных данных «___________» _________________

1. Общие положения
1.1. Настоящая Инструкция определяет права, обязанности и ответственность пользователей информационной системы персональных данных «___________» (далее – ИСПДн).
1.2. Пользователь ИСПДн осуществляет обработку персональных данных в ИСПДн. 
1.3. Пользователь в своей работе руководствуется настоящей инструкцией, Положением об обработке персональных данных, иными руководящими документами учреждения, ФСТЭК России, ФСБ России, органов власти Российской Федерации и Удмуртской Республики в сфере обработки персональных данных.

2. Обязанности пользователей
2.1. Пользователь ИСПДн обязан:
2.1.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций и распоряжений, регламентирующих порядок действий по обеспечению безопасности персональных данных.
2.1.2. Знать и выполнять установленные требования по режиму обработки ПДн, учету, хранению и использованию носителей ПДн.
2.1.3. Выполнять на автоматизированном рабочем месте (далее – АРМ) только те процедуры и задачи, которые входят в рамки его должностных обязанностей и определяются правами доступа, назначенными администратором безопасности.
2.1.4. Соблюдать требования парольной политики.
2.1.5. Оповещать администратора безопасности о фактах нарушения безопасности ПДн.
2.2. Пользователю ИСПДн запрещается:
2.2.1. Разглашать ПДн третьим лицам.
2.2.2. Производить несанкционированное копирование ПДн на учтенные внешние носители.
2.2.3. Производить копирование ПДн на неучтенные внешние носители.
2.2.4. Оставлять АРМ незаблокированным в случае отсутствия на рабочем месте.
2.2.5. Сообщать и передавать третьим лицам личные пароли и атрибуты доступа к ресурсам ИСПДн.
2.2.6. Отключать (блокировать) средства защиты информации.
2.2.7. Привлекать посторонних лиц для ремонта или настройки АРМ без согласования с администратором безопасности.
2.2.8. Осуществлять попытки несанкционированного доступа к ресурсам системы и других пользователей.

3. Организация парольной защиты
3.1. Личные пароли доступа к элементам ИСПДн создаются пользователями самостоятельно.
3. Правила формирования пароля:
· пароль не может содержать имя учетной записи пользователя или какую-либо ее часть;
· пароль должен состоять не менее чем из 6 символов;
· в пароле должны присутствовать символы как минимум 3 категорий из числа следующих четырёх:
а) прописные буквы английского алфавита от A до Z;
б) строчные буквы английского алфавита от a до z;
в) десятичные цифры (от 0 до 9);
г) символы, не принадлежащие алфавитно-цифровому набору (например, !, #, &).
· запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;
· запрещается использовать в качестве пароля комбинацию символов, набранных в закономерном порядке на клавиатуре (например, 123456 и т.п.);
· запрещается выбирать пароли, которые уже использовались ранее.
3.3. Запрещается записывать пароли на бумаге, в файле, на любом ином носителе информации в явном или неявном виде.
3.4. Запрещается сообщать другим пользователям свой пароль и регистрировать их в системе под своим паролем.

4. Права пользователей
Пользователь ИСПДн имеет право:
4.1. Обращаться к администратору безопасности с просьбой об оказании технической и методической помощи по обеспечению безопасности обрабатываемой в ИСПДн информации, а также по вопросам эксплуатации установленных средств защиты информации.
4.2. Обращаться к системному администратору с просьбой об оказании технической и методической помощи по использованию установленных программных и технических средств ИСПДн.

5. Ответственность
5.1. Пользователь несет персональную ответственность за соблюдение режима конфиденциальности ПДн при их обработке и хранении в ИСПДн.
5.2. За ненадлежащее исполнение или неисполнение своих должностных обязанностей, предусмотренных настоящей инструкцией, другими локальными организационно-распорядительными актами пользователь несет ответственность в соответствии с действующим законодательством Российской Федерации.




С инструкцией ознакомлены:

______________________________________________________________________
______________________________________________________________________
______________________________________________________________________
______________________________________________________________________
______________________________________________________________________
______________________________________________________________________
______________________________________________________________________
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