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ИНСТРУКЦИЯ
по проведению антивирусного контроля
в информационной системе персональных данных «______________»
______________________

1. Общие положения
1.1. Настоящая инструкция определяет порядок организации антивирусной защиты информационной системы персональных данных «__________» (далее - ИСПДн) от разрушающего действия вредоносных программ.
1.2. Инструкция предназначена для администратора безопасности и пользователей ИСПДн.
1.3. Для обеспечения антивирусной защиты в ИСПДн допускается применение только лицензионных антивирусных средств.
1.4. Антивирусный контроль в ИСПДн осуществляется посредством применения программных средств на автоматизированных рабочих местах в ИСПДн.
1.5. Обязательному антивирусному контролю подлежат все АРМ, а также любая информация, получаемая и передаваемая по телекоммуникационным линиям, а также информация на съемных носителях.

2. Порядок проведения антивирусного контроля для администратора безопасности
2.1. Администратор осуществляет установку средств антивирусного контроля. Настройка их параметров производится в соответствии с руководством по применению для каждого такого средства.
2.2. Администратор обеспечивает регулярное обновление баз антивирусных средств в автоматическом режиме путем настройки доступа к серверам обновлений разработчика антивирусного средства либо (в случае невозможности такой настройки) путем ручной установки пакетов обновлений вирусных баз с периодичностью не менее 1 раза в неделю.
2.3. При возникновении подозрений на наличие в системе инфицированного файла администратор проводит внеочередной антивирусный контроль всех АРМ в ИСПДн.
2.4. В случае обнаружения компьютерного вируса администратор обязан произвести его локализацию в системе и обеспечить его удаление. С целью дальнейшего нераспространения необходимо определить источник вируса, после чего принять адекватные меры по нейтрализации его разрушающего воздействия на ИСПДн.
2.5. Администратор обязан контролировать работоспособность установленных программных средств антивирусной защиты.
2.6. Права пользователей ИСПДн по изменению настройки и конфигурации, удалению и добавлению антивирусных средств защиты минимизируются.
2.7. Администратор разъясняет пользователям необходимость обязательного антивирусного контроля любых файлов, получаемых из сетей международного обмена, а также любых съемных носителей.

3. Порядок проведения антивирусного контроля для пользователя ИСПДн
3.1. При возникновении подозрений на наличие на АРМ инфицированного файла пользователь обязан незамедлительно приостановить работу на данном АРМ и сообщить о факте обнаружения вредоносных программ администратору безопасности.
3.2. Пользователю запрещается запускать приложения неизвестного происхождения, пришедшие по электронной почте.
3.3. Пользователь должен ограничить хождение съемных носителей информации при их заражении вредоносными программами.

4. Ответственность
4.1. Ответственность за проведение мероприятий по антивирусному контролю и соблюдение требований настоящей Инструкции возлагается на администратора безопасности.
4.2. Пользователи ИСПДн, нарушившие требования настоящей Инструкции, привлекаются к ответственности в соответствии с действующим законодательством Российской Федерации.
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