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МОДЕЛЬ УГРОЗ
безопасности персональных данных,  
обрабатываемых в информационной системе персональных данных
«_____________»

Комиссия в составе:
Председатель: 	Иванов И.И. – начальник отдела информационной безопасности.
Члены комиссии: 	Иванов И.И. – заместитель начальника отдела информационной безопасности;
	Иванов И.И. – специалист отдела информационной безопасности 
рассмотрела вопрос об определении списка актуальных угроз безопасности персональных данных (ПДн) при их обработке на объекте информатизации – информационной системе персональных данных «_____» в ________________.
При рассмотрении этого вопроса комиссия руководствовалась следующими нормативными и методическими документами:
1) Федеральный закон от 27.07.2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;
2) Федеральный закон от 27.07.2006 г. №152-ФЗ «О персональных данных»;
3) «Методика определения угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утверждена заместителем директора ФСТЭК 14.02.2008 г.	
4) «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утверждена заместителем директора ФСТЭК 15.02.2008 г.;
5) Постановление Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
6) Приказ Федеральной службы по техническому и экспортному контролю России от 18 февраля 2013 г. №21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
Комиссия установила следующие этапы определения актуальных угроз безопасности персональных данных (УБПДн):
1) Формирование перечня актуальных УБПДн.
· Определение перечня потенциальных УБПДн и возможной модели нарушителя;
· Определение показателя исходной защищенности ИСПДн;
· Определение экспертным путем показателя частоты (вероятности) реализации и опасности каждой УБПДн;
· Расчет коэффициента реализуемости каждой УБПДн по показателям исходной защищенности ИСПДн и вероятности реализации угрозы;
· Определение актуальности каждой УБПДн;
2) Формирование состава мер и требований по защите ПДн в ИСПДн.
· Определение базового набора мер защиты ПДн для установленного уровня защищенности ИСПДн;
· Адаптация базового набора мер защиты ПДн применительно к функциональным и структурным особенностям ИСПДн.
· Уточнение адаптированного базового набора мер защиты ПДн, для нейтрализации всех актуальных УБПДн.
· Дополнение уточненного адаптированного базового набора мер защиты ПДн мерами, обеспечивающими выполнение установленного уровня защищенности ПДн при их обработке в ИСПДн.


1. Формирование перечня актуальных угроз безопасности ПДн.

1.1. Определение перечня потенциальных угроз безопасности ПДн (УБПДн) и модели нарушителя.
1.1.1. Перечень потенциальных УБПДн разрабатывается в соответствии с методическим документом, разработанным и утвержденным ФСТЭК России.
Согласно п.6 «Базовой модели угроз безопасности при их обработке в информационных системах персональных данных» утв. ФСТЭК от 15.02.2008 г. ИСПДн «Бухгалтерия» является локальной ИСПДн, имеющей подключение к сетям связи общего пользования и (или) сетям международного информационного обмена, для которой, возможна реализация следующих типовых УБПДн:
1) Угрозы утечки по техническим каналам:
· угрозы утечки акустической (речевой) информации;
· угрозы утечки видовой информации;
· угрозы утечки информации по каналу ПЭМИН.
2) Угрозы НСД к ПДн:
· угрозы, реализуемые в ходе загрузки операционной системы и направленные на перехват паролей или идентификаторов, модификацию базовой системы ввода/вывода (BIOS), перехват управления загрузкой; 
· угрозы, реализуемые после загрузки операционной системы и направленные на выполнение несанкционированного доступа с применением стандартных функций (уничтожение, копирование, перемещение, форматирование носителей информации и т.п.) операционной системы или какой-либо прикладной программы (например, системы управления базами данных), с применением специально созданных для выполнения НСД программ (программ просмотра и модификации реестра, поиска текстов в текстовых файлах и т.п.);
· угрозы внедрения вредоносных программ;
3) Угрозы из внешних сетей:
· угрозы «Анализа сетевого трафика» с перехватом передаваемой во внешние сети и принимаемой из внешних сетей информации;
· угрозы сканирования, направленные на выявление типа операционной системы ИСПДн, сетевых адресов рабочих станций, открытых портов и служб, открытых соединений и др.;
· угрозы выявления паролей;
· угрозы получения НСД путем подмены доверенного объекта;
· угрозы типа «Отказ в обслуживании»;
· угрозы удаленного запуска приложений;
· угрозы внедрения по сети вредоносных программ.
1.1.2. Возможная модель нарушителя.
Модель нарушителя должна строиться исходя из следующих предположений о возможных типах нарушителей информационной безопасности в автоматизированной системе:
1) Внешний нарушитель – нарушитель, не имеющий разового или постоянного доступа в контролируемую зону, где расположена ИСПДн.
Внешний нарушитель может действовать из корыстных интересов, используя весь набор методов и средств съема информации по техническим каналам утечки информации и обладая информацией об имеющихся уязвимостях в системе технической защиты.
Внешний нарушитель имеет следующие возможности:
· осуществлять несанкционированный доступ к каналам связи, выходящим за пределы служебных помещений;
· осуществлять несанкционированный доступ через автоматизированные рабочие места, подключенные к сетям связи общего пользования и (или) сетям международного информационного обмена;
· осуществлять несанкционированный доступ к информации с использованием специальных программных воздействий посредством программных вирусов, вредоносных программ, алгоритмических или программных закладок;
· осуществлять несанкционированный доступ через элементы информационной инфраструктуры ИСПДн, которые в процессе своего жизненного цикла (модернизации, сопровождения, ремонта, утилизации) оказываются за пределами контролируемой зоны; 
· осуществлять несанкционированный доступ через информационные системы взаимодействующих ведомств, организаций и учреждений при их подключении к ИСПДн.
2) Внутренний нарушитель – нарушитель, имеющий доступ в контролируемую зону, где расположена ИСПДн, включая пользователей, реализующих угрозы непосредственно в ИСПДн.
Возможности внутреннего нарушителя существенным образом зависят от действующих в пределах контролируемой зоны режимных и организационно-технических мер защиты, в том числе по допуску физических лиц к ИСПДн и контролю порядка проведения работ.
Нарушителем может быть лицо из следующих категорий сотрудников:
· администратор безопасности информации ИСПДн;
· зарегистрированные пользователи ИСПДн; 
· сотрудники, имеющие физический доступ в здание и помещения, где  расположены компоненты ИСПДн.
На основании типовых УБПДн и возможной модели нарушителя составлен перечень потенциальных УБПДн (Таблица 1).
Таблица 1
	№
п/п
	Способы реализации угрозы
	Тип угрозы
	Кто может являться нарушителем

	Угрозы утечки по техническим каналам

	1.
	Наблюдение (визуальное считывание информации с экрана монитора и отпечатанных документов, наблюдение за клавиатурой при наборе пароля)
	Нарушение конфиденциальности
	Пользователи ИСПДн;
Третьи лица, имеющие разовый доступ (посетители)

	2.
	Угрозы утечки информации по каналу ПЭМИН. Перехват побочных электромагнитных излучений и наводок
	Нарушение конфиденциальности
	Третьи лица, не имеющие доступа

	Угрозы НСД

	3.
	Хищение и/или уничтожение ПЭВМ, отдельных узлов и устройств из состава рабочих станций АС
	Нарушение конфиденциальности;
доступности
	Пользователи ИСПДн

	4.
	Доступ к ресурсам АС за счет обхода СЗИ с использованием загрузки с ГМД, и CD/DVD-RW, а также путем исключения загрузки модулей и драйверов СЗИ
	Нарушение конфиденциальности;
целостности;
доступности
	Пользователи ИСПДн

	5.
	Доступ к остаточной информации на ЖМД посредством восстановления удаленных файлов и потерянных кластеров
	Нарушение конфиденциальности
	Пользователи ИСПДн

	6.
	Внесение несанкционированных изменений в программные настройки объектов АС, установки программных закладок (в т.ч. вирусов)
	Нарушение конфиденциальности;
целостности;
доступности
	Пользователи ИСПДн

	7.
	Непреднамеренная модификация (уничтожение, изменение) информации
	Нарушение конфиденциальности;
целостности;
доступности
	Пользователи ИСПДн

	8.
	Копирование защищаемых ресурсов на неучтенные съемные носители информации
	Нарушение конфиденциальности
	Пользователи ИСПДн

	9.
	Разглашение паролей, вывод из строя персональных СНИ и идентификаторов
	Нарушение конфиденциальности;
целостности;
доступности
	Пользователи ИСПДн

	10.
	Кража или подмена персональных СНИ и идентификаторов, выявление паролей
	Нарушение конфиденциальности
	Пользователи ИСПДн;
третьи лица, имеющие разовый доступ (посетители)

	11.
	Внедрение вредоносных программ, в т.ч. по сети
	Нарушение конфиденциальности
	Пользователи ИСПДн;
третьи лица, не имеющие доступа

	Угрозы из внешних сетей

	12.
	Анализ сетевого трафика с перехватом передаваемой информации
	Нарушение конфиденциальности
	Третьи лица, не имеющие доступа

	13.
	Сканирование сети с определением законов формирования идентификаторов соединений, паролей пользователей
	Нарушение конфиденциальности
	Третьи лица, не имеющие доступа

	14.
	Отказ в обслуживании
	Нарушение конфиденциальности;
доступности
	Третьи лица, не имеющие доступа



1.2. Определение показателя исходной защищенности ИСПДн.

Показатель исходной защищенности ИСПДн определяется согласно «Методике определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных» утв. ФСТЭК от 14.02.2008 г.
Показатели исходной защищенности представлены в таблице 2.
Таблица 2

	Технические и эксплуатационные характеристики ИСПДн
	Уровень защищенности

	
	Высокий
	Средний
	Низкий

	1. По территориальному размещению:

	распределенная ИСПДн, которая охватывает несколько областей, краев, округов или государство в целом
	–
	–
	+

	городская ИСПДн, охватывающая не более одного населенного пункта (города, поселка)
	–
	–
	+

	корпоративная распределенная ИСПДн, охватывающая многие подразделения одной организации
	–
	+
	–

	локальная (кампусная) ИСПДн, развернутая в пределах нескольких близко расположенных зданий
	–
	+
	–

	локальная ИСПДн, развернутая в пределах одного здания
	+
	–
	–

	2. По наличию соединения с сетями общего пользования:

	ИСПДн, имеющая многоточечный выход в сеть общего пользования;
	–
	–
	+

	ИСПДн, имеющая одноточечный выход в сеть общего пользования;
	–
	+
	–

	ИСПДн, физически отделенная от сети общего пользования
	+
	–
	–

	3. По встроенным (легальным) операциям с записями баз персональных данных:

	чтение, поиск
	+
	–
	–

	запись, удаление, сортировка
	–
	+
	–

	модификация, передача
	–
	–
	+

	4. По разграничению доступа к персональным данным:

	ИСПДн, к которой имеют доступ определенные перечнем сотрудники организации, являющейся владельцем ИСПДн, либо субъект ПДн
	–
	+
	–

	ИСПДн, к которой имеют доступ все сотрудники организации, являющейся владельцем ИСПДн
	–
	–
	+

	
	
	
	

	ИСПДн с открытым доступом
	–
	–
	+

	5. По наличию соединений с другими базами ПДн иных ИСПДн:


	интегрированная ИСПДн (организация использует несколько баз ПДн ИСПДн, при этом организация не является владельцем всех используемых баз ПДн)
	
–



	
–



	
+




	ИСПДн, в которой используется одна база ПДн, принадлежащая организации – владельцу данной ИСПДн
	+
	–
	–

	6. По уровню обобщения (обезличивания) ПДн:


	ИСПДн, в которой предоставляемые пользователю данные являются обезличенными (на уровне организации, отрасли, области, региона и т.д.)

	+
	–
	–

	ИСПДн, в которой данные обезличиваются только при передаче в другие организации и не обезличены при предоставлении пользователю в организации

	–
	+
	–

	ИСПДн, в которой предоставляемые пользователю данные не являются обезличенными (т.е. присутствует информация, позволяющая идентифицировать субъекта ПДн)
	–
	–
	+

	7. По объему ПДн, которые предоставляются сторонним пользователям ИСПДн без предварительной обработки:


	ИСПДн, предоставляющая всю базу данных с ПДн
	–
	–
	+

	ИСПДн, предоставляющая часть ПДн
	–
	+
	–

	ИСПДн, не предоставляющая никакой информации
	+
	–
	–

	Соотношение показателей:
	57,1%
	14,3%
	28,6%


Анализ данных таблицы 2 показывает, что ИСПДн имеет средний уровень исходной защищенности, что соответствует числовому коэффициенту исходной степени защищенности Y1 = 5. 

1.3. Определение показателя частоты (вероятности) реализации и опасности угрозы.
Результаты определения показателя частоты (вероятности) реализации и опасности угрозы представлены в Приложении № 1.

1.4. Реализуемость УБПДн.
Реализуемость каждой УБПДн устанавливается путем расчета соответствующего коэффициента по формуле: Y=(Y1+Y2)/20, где Y1 – показатель исходного уровня защищенности ИСПДн и Y2 – показатель частоты (вероятности) каждой УБПДн.

По значению коэффициента реализуемости угрозы Y формируется вербальная интерпретация реализуемости угрозы:
· 
если , то возможность реализации угрозы признается низкой;
· 
если , то возможность реализации угрозы признается средней;
· 
если , то возможность реализации угрозы признается высокой;
· 
если , то возможность реализации угрозы признается очень высокой.

Результаты расчета представлены в таблице 3.
Таблица 3

	№
п/п
	Способы реализации угрозы
	Исходный уровень защищенности (Y1)
	Частота (вероятность) реализации (Y2)
	Реализуемость угрозы (Y)

	Угрозы утечки по техническим каналам

	1.
	Наблюдение (визуальное считывание информации с экрана монитора и отпечатанных документов, наблюдение за клавиатурой при наборе пароля)
	5
	0
	0,25

	
	
	
	
	Низкая

	2.
	Угрозы утечки информации по каналу ПЭМИН. Перехват побочных электромагнитных излучений и наводок
	5
	0
	0,25

	
	
	
	
	Низкая

	Угрозы НСД

	3.
	Хищение и/или уничтожение ПЭВМ, отдельных узлов и устройств из состава рабочих станций АС
	5
	2
	0,35

	
	
	
	
	Средняя

	4.
	Доступ к ресурсам АС за счет обхода СЗИ с использованием загрузки с ГМД, и CD/DVD-RW, а также путем исключения загрузки модулей и драйверов СЗИ
	5
	2
	0,35

	
	
	
	
	Средняя

	5.
	Доступ к остаточной информации на ЖМД посредством восстановления удаленных файлов и потерянных кластеров
	5
	2
	0,35

	
	
	
	
	Средняя

	6.
	Внесение несанкционированных изменений в программные настройки объектов АС, установки программных закладок
	5
	2
	0,35

	
	
	
	
	Средняя

	7.
	Непреднамеренная модификация (уничтожение, изменение) информации
	5
	5
	0,5

	
	
	
	
	Средняя

	8.
	Копирование защищаемых ресурсов на неучтенные съемные носители информации
	5
	5
	0,5

	
	
	
	
	Средняя

	9.
	Разглашение паролей, вывод из строя персональных СНИ и идентификаторов
	5
	2
	0,35

	
	
	
	
	Средняя

	10.
	Кража или подмена персональных СНИ и идентификаторов, выявление паролей
	5
	2
	0,35

	
	
	
	
	Средняя

	11.
	Внедрение вредоносных программ, в т.ч. по сети
	5
	5
	0,5

	
	
	
	
	Средняя

	Угрозы из внешних сетей

	12.
	Анализ сетевого трафика с перехватом передаваемой информации
	5
	0
	0,25

	
	
	
	
	Низкая

	13.

	Сканирование сети с определением законов формирования идентификаторов соединений, паролей пользователей

	5
	0
	0,25

	
	
	
	
	Низкая

	14.
	Отказ в обслуживании
	5
	2
	0,35

	
	
	
	
	Средняя



1.5. Определение актуальных УБПДн.
Определение актуальных УБПДн устанавливается путем соотнесения показателя реализуемости угрозы (Y) и показателя опасности угрозы, определенного путем экспертной оценки (Приложение № 1), согласно следующим правилам «Методики определения актуальных угроз…» (таблица 4).
Таблица 4
	Возможность реализации угрозы
	Показатель опасности угрозы

	
	Низкая
	Средняя
	Высокая

	Низкая
	неактуальная
	неактуальная
	актуальная

	Средняя
	неактуальная
	актуальная
	актуальная

	Высокая
	актуальная
	актуальная
	актуальная

	Очень высокая
	актуальная
	актуальная
	актуальная



Результаты определения актуальности УБПДн представлены в таблице 5.
Таблица 5
	№
п/п
	Способы реализации угрозы
	Реализуемость угрозы (Y)
	Опасность угрозы
	Актуальность угрозы

	Угрозы утечки по техническим каналам

	1.
	Наблюдение (визуальное считывание информации с экрана монитора и отпечатанных документов, наблюдение за клавиатурой при наборе пароля)
	Низкая
	Средняя
	Неактуальная

	2.
	Угрозы утечки информации по каналу ПЭМИН. Перехват побочных электромагнитных излучений и наводок
	Низкая
	Средняя
	Неактуальная

	Угрозы НСД

	3.
	Хищение и/или уничтожение ПЭВМ, отдельных узлов и устройств из состава рабочих станций АС
	Средняя
	Средняя
	Актуальная

	4.
	Доступ к ресурсам АС за счет обхода СЗИ с использованием загрузки с ГМД, и CD/DVD-RW, а также путем исключения загрузки модулей и драйверов СЗИ
	Средняя
	Средняя
	Актуальная

	5.
	Доступ к остаточной информации на ЖМД посредством восстановления удаленных файлов и потерянных кластеров
	Средняя
	Низкая
	Неактуальная

	6.
	Внесение несанкционированных изменений в программные настройки объектов АС, установки программных закладок (в т.ч. вирусов)
	Средняя
	Средняя
	Актуальная

	7.
	Непреднамеренная модификация (уничтожение, изменение) информации
	Средняя
	Средняя
	Актуальная

	8.
	Копирование защищаемых ресурсов на неучтенные съемные носители информации
	Средняя
	Средняя
	Актуальная

	9.
	Разглашение паролей, вывод из строя персональных СНИ и идентификаторов
	Средняя
	Средняя
	Актуальная

	10.
	Кража или подмена персональных СНИ и идентификаторов, выявление паролей
	Средняя
	Средняя
	Актуальная

	11.
	Внедрение вредоносных программ, в т.ч. по сети
	Средняя
	Средняя
	Актуальная

	Угрозы из внешних сетей

	12.
	Анализ сетевого трафика с перехватом передаваемой информации
	Низкая
	Средняя
	Неактуальная

	13.
	Сканирование сети с определением законов формирования идентификаторов соединений, паролей пользователей
	Низкая
	Средняя
	Неактуальная

	14.
	Отказ в обслуживании
	Средняя
	Низкая
	Неактуальная



Вывод:
На основании экспертной оценки и расчетов, определен перечень актуальных УБПДн для ИСПДн «_________».

2. Меры и требования по защиты ПДн в ИСПДн

2.1. Определение базового набора мер защиты ПДн.
Согласно Акту установления уровня защищенности персональных данных, обрабатываемых в Информационной системе персональных данных «_______» от __.__.2015 г. уровень защищенности ПДн – четвёртый (УЗ4). 
Состав базовых мер, предъявляемых для четвёртого уровня защищенности ПДн, в соответствии с Приложением к Приказу ФСТЭК России №21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» от 18.02.2013 г., представлен в Приложении № 2.

2.2. Уточнение адаптированного базового набора мер защиты ПДн.
Уточнение адаптированного базового набора мер защиты ПДн проводится с учетом нейтрализации всех актуальных УБПДн, установленных в п. 1.5, настоящей Модели угроз.
Перечень актуальных УБПДн и меры по их нейтрализации представлены в таблице 6.


Таблица 6
	№
п/п
	Способы реализации угрозы
	Меры защиты

	Угрозы НСД

	1.
	Хищение и/или уничтожение ПЭВМ, отдельных узлов и устройств из состава рабочих станций АС
	ЗТС.3

	2.
	Доступ к ресурсам АС за счет обхода СЗИ с использованием загрузки с ГМД, и CD/DVD-RW, а также путем исключения загрузки модулей и драйверов СЗИ
	УПД.5, РСБ.1, РСБ.3, ЗТС.3

	3.
	Внесение несанкционированных изменений в программные настройки объектов АС, установки программных закладок (в т.ч. вирусов)
	АВЗ.1, АВЗ.2, АНЗ.2

	4.
	Непреднамеренная модификация (уничтожение, изменение) информации
	УПД.2, УПД.4, УПД.5, РСБ.1, РСБ.2, РСБ.3

	5.
	Копирование защищаемых ресурсов на неучтенные съемные носители информации
	-

	6.
	Разглашение паролей, вывод из строя персональных СНИ и идентификаторов
	ИАФ.3, ИАФ.4

	7.
	Кража или подмена персональных СНИ и идентификаторов, выявление паролей
	ИАФ.3, ИАФ.4, ИАФ.5, ЗТС.4

	8.
	Внедрение вредоносных программ, в т.ч. по сети
	АВЗ.1, АВЗ.2, АНЗ.2, РСБ.7



Для обеспечения блокирования (нейтрализации) всех актуальных УБПДн необходимо уточнение адаптированного базового набора мер защиты. Дополнительные меры приведены в таблице 7.

Таблица 7
	№
п/п
	Способы реализации угрозы
	Меры защиты

	Угрозы НСД

	1.
	Хищение и/или уничтожение ПЭВМ, отдельных узлов и устройств из состава рабочих станций АС
	ЗТС.2

	2.
	Доступ к ресурсам АС за счет обхода СЗИ с использованием загрузки с ГМД, и CD/DVD-RW, а также путем исключения загрузки модулей и драйверов СЗИ
	-

	3.
	Внесение несанкционированных изменений в программные настройки объектов АС, установки программных закладок (в т.ч. вирусов)
	УПД.2, ОПС.3, АНЗ.4

	4.
	Непреднамеренная модификация (уничтожение, изменение) информации
	-

	5.
	Копирование защищаемых ресурсов на неучтенные съемные носители информации
	ЗНИ.1, ЗНИ.2, ЗНИ.8

	6.
	Разглашение паролей, вывод из строя персональных СНИ и идентификаторов
	АНЗ.5

	7.
	Кража или подмена персональных СНИ и идентификаторов, выявление паролей
	АНЗ.5, УПД.10

	8.
	Внедрение вредоносных программ, в т.ч. по сети
	АНЗ.3, ОЦЛ.3, ОПС.3




2.3. Дополнение уточненного адаптированного базового набора мер защиты ПДн. 
Для обеспечения четвёртого уровня защищенности ПДн при их обработке в ИСПДн, в соответствии с Постановлением Правительства Российской Федерации от 01.11.2012 г. № 1119, необходимо выполнение следующих требований: 
· утверждение руководителем оператора документа, определяющего перечень лиц, доступ которых к ПДн, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей;
· использование средств защиты информации, прошедших процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации, в случае, когда применение таких средств необходимо для нейтрализации актуальных угроз;
· назначение должностного лица (работника), ответственного за обеспечение безопасности ПДн.

Окончательный состав базовых мер защиты ПДн, после их адаптации, уточнения и дополнения представлен в таблице 8.

Таблица 8

	№
п/п
	Меры защиты ПДн при их обработке в ИСПДн

	1.
	Управление идентификаторами, в том числе создание, присвоение, уничтожение идентификаторов

	2.
	Управление средствами аутентификации, в том числе хранение, выдача, инициализация, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации

	3.
	Защита обратной связи при вводе аутентификационной информации

	4.
	Реализация необходимых методов (дискреционный, мандатный, ролевой или иной метод), типов (чтение, запись, выполнение или иной тип) и правил разграничения доступа

	5.
	Разделение полномочий (ролей) пользователей, администраторов и лиц, обеспечивающих функционирование информационной системы

	6.
	Назначение минимально необходимых прав и привилегий пользователям, администраторам и лицам, обеспечивающим функционирование информационной системы

	7.
	Блокирование сеанса доступа в информационную систему после установленного времени бездействия (неактивности) пользователя или по его запросу

	8.
	Установка (инсталляция) только разрешенного к использованию программного обеспечения и (или) его компонентов

	9.
	Учет машинных носителей персональных данных

	10.
	Управление доступом к машинным носителям персональных данных

	11.
	Уничтожение (стирание) или обезличивание персональных данных на машинных носителях при их передаче между пользователями, в сторонние организации для ремонта или утилизации, а также контроль уничтожения (стирания) или обезличивания

	12.
	Определение событий безопасности, подлежащих регистрации, и сроков их хранения

	13.
	Определение состава и содержания информации о событиях безопасности, подлежащих регистрации

	14.
	Сбор, запись и хранение информации о событиях безопасности в течение установленного времени хранения

	15.
	Защита информации о событиях безопасности

	16.
	Реализация антивирусной защиты

	17.
	Обновление базы данных признаков вредоносных компьютерных программ (вирусов)

	18.
	Контроль установки обновлений программного обеспечения, включая обновление программного обеспечения средств защиты информации

	19.
	Контроль работоспособности, параметров настройки и правильности функционирования программного обеспечения, и средств защиты информации

	20.
	Контроль состава технических средств, программного обеспечения и средств защиты информации

	21.
	Контроль правил генерации и смены паролей пользователей, заведения и удаления учетных записей пользователей, реализации правил разграничения доступом, полномочий пользователей в информационной системе

	22.
	Обеспечение возможности восстановления программного обеспечения, включая программное обеспечение средств защиты информации, при возникновении нештатных ситуаций

	23.
	Организация контролируемой зоны, в пределах которой постоянно размещаются стационарные технические средства, обрабатывающие информацию, и средства защиты информации, а также средства обеспечения функционирования

	24.
	Контроль и управление физическим доступом к техническим средствам, средствам защиты информации, средствам обеспечения функционирования, а также в помещения и сооружения, в которых они установлены, исключающие несанкционированный физический доступ к средствам обработки информации, средствам защиты информации и средствам обеспечения функционирования информационной системы, в помещения и сооружения, в которых они установлены

	25.
	Утверждение руководителем оператора документа, определяющего перечень лиц, доступ которых к ПДн, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей

	26.
	Использование средств защиты информации, прошедших процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации, в случае, когда применение таких средств необходимо для нейтрализации актуальных угроз

	27.
	Назначение должностного лица (работника), ответственного за обеспечение безопасности ПДн



3. Выводы
На основании полученного перечня мер защиты ПДн, необходимых для выполнения в ИСПДн, при создании и дальнейшей эксплуатации ИСПДн «Бухгалтерия» целесообразно применить       сертифицированные ФСТЭК России средства защиты информации:
1) Для обеспечения безопасного межсетевого взаимодействия – средство межсетевого экранирования;
2) Для защиты от вредоносных программ и закладок – антивирусное программное обеспечение;
3) Для защиты от несанкционированного доступа – средства защиты информации от несанкционированного доступа.
Полученные меры защиты ПДн должны учитываться при проектировании системы защиты информации ИСПДн. 


Председатель комиссии	И.И. Иванов  

Члены комиссии:	И.И. Иванов
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	И.И. Иванов

Приложение № 1

[bookmark: _GoBack]Показатель частоты (вероятности) реализации и опасности угроз безопасности персональных данных в ИСПДн «_______________»
	№
п/п
	Способы реализации угрозы
	Показатель частоты (вероятности) реализации (Y2)
	Опасность угрозы

	Угрозы утечки по техническим каналам

	1.
	Наблюдение (визуальное считывание информации с экрана монитора и отпечатанных документов, наблюдение за клавиатурой при наборе пароля)
	Маловероятно
	Средняя

	
	
	0
	

	2.
	Угрозы утечки информации по каналу ПЭМИН. Перехват побочных электромагнитных излучений и наводок
	Маловероятно
	Средняя

	
	
	0
	

	Угрозы НСД

	3.
	Хищение и/или уничтожение ПЭВМ, отдельных узлов и устройств из состава рабочих станций АС
	Низкая
	Средняя

	
	
	2
	

	4.
	Доступ к ресурсам АС за счет обхода СЗИ с использованием загрузки с ГМД, и CD/DVD-RW, а также путем исключения загрузки модулей и драйверов СЗИ
	Низкая
	Средняя

	
	
	2
	

	5.
	Доступ к остаточной информации на ЖМД посредством восстановления удаленных файлов и потерянных кластеров
	Низкая
	Низкая

	
	
	2
	

	6.
	Внесение несанкционированных изменений в программные настройки объектов АС, установки программных закладок
	Низкая
	Средняя

	
	
	2
	

	7.
	Непреднамеренная модификация (уничтожение, изменение) информации
	Средняя
	Средняя

	
	
	5
	

	8.
	Копирование защищаемых ресурсов на неучтенные съемные носители информации
	Средняя
	Средняя

	
	
	5
	

	9.
	Разглашение паролей, вывод из строя персональных СНИ и идентификаторов
	Низкая
	Средняя

	
	
	2
	

	10.
	Кража или подмена персональных СНИ и идентификаторов, выявление паролей
	Низкая
	Средняя

	
	
	2
	

	11.
	Внедрение вредоносных программ, в т.ч. по сети
	Средняя
	Средняя

	
	
	5
	

	Угрозы из внешних сетей

	12.
	Анализ сетевого трафика с перехватом передаваемой информации
	Маловероятно
	Средняя

	
	
	0
	

	
13.
	
Сканирование сети с определением законов формирования идентификаторов соединений, паролей пользователей
	
Маловероятно
	
Средняя

	
	
	0
	

	14.
	Отказ в обслуживании
	Низкая
	Низкая

	
	
	2
	



Приложение № 2
Состав базовых мер защиты персональных данных
	Условное обозначение и номер меры
	Меры защиты информации в информационных системах

	I. Идентификация и аутентификация субъектов доступа и объектов доступа (ИАФ)

	ИАФ.1
	Идентификация и аутентификация пользователей, являющихся работниками оператора

	ИАФ.3
	Управление идентификаторами, в том числе создание, присвоение, уничтожение идентификаторов

	ИАФ.4
	Управление средствами аутентификации, в том числе хранение, выдача, инициализация, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации

	ИАФ.5
	Защита обратной связи при вводе аутентификационной информации

	ИАФ.6
	Идентификация и аутентификация пользователей, не являющихся работниками оператора (внешних пользователей)

	II. Управление доступом субъектов доступа к объектам доступа (УПД)

	УПД.1
	Управление (заведение, активация, блокирование и уничтожение) учетными записями пользователей, в том числе внешних пользователей

	УПД.2
	Реализация необходимых методов (дискреционный, мандатный, ролевой или иной метод), типов (чтение, запись, выполнение или иной тип) и правил разграничения доступа

	УПД.3
	Управление (фильтрация, маршрутизация, контроль соединений, однонаправленная передача и иные способы управления) информационными потоками между устройствами, сегментами информационной системы, а также между информационными системами

	УПД.4
	Разделение полномочий (ролей) пользователей, администраторов и лиц, обеспечивающих функционирование информационной системы

	УПД.5
	Назначение минимально необходимых прав и привилегий пользователям, администраторам и лицам, обеспечивающим функционирование информационной системы

	УПД.6
	Ограничение неуспешных попыток входа в информационную систему (доступа к информационной системе)

	УПД.13
	Реализация защищенного удаленного доступа субъектов доступа к объектам доступа через внешние информационно-телекоммуникационные сети

	УПД.14
	Регламентация и контроль использования в информационной системе технологий беспроводного доступа

	УПД.15
	Регламентация и контроль использования в информационной системе мобильных технических средств

	УПД.16
	Управление взаимодействием с информационными системами сторонних организаций (внешние информационные системы)

	III. Ограничение программной среды (ОПС)

	Меры для данного уровня защищенности не предусмотрены

	IV. Защита машинных носителей информации (ЗНИ)

	Меры для данного уровня защищенности не предусмотрены

	V. Регистрация событий безопасности (РСБ)

	РСБ.1
	Определение событий безопасности, подлежащих регистрации, и сроков их хранения

	РСБ.2
	Определение состава и содержания информации о событиях безопасности, подлежащих регистрации

	РСБ.3
	Сбор, запись и хранение информации о событиях безопасности в течение установленного времени хранения

	РСБ.7
	Защита информации о событиях безопасности

	VI. Антивирусная защита (АВЗ)

	АВЗ.1
	Реализация антивирусной защиты

	АВЗ.2
	Обновление базы данных признаков вредоносных компьютерных программ (вирусов)

	VII. Обнаружение вторжений (СОВ)

	Меры для данного уровня защищенности не предусмотрены

	VIII. Контроль (анализ) защищенности персональных данных (АНЗ)

	АНЗ.2
	Контроль установки обновлений программного обеспечения, включая обновление программного обеспечения средств защиты информации

	IX. Обеспечение целостности информационной системы и персональных данных (ОЦЛ)

	Меры для данного уровня защищенности не предусмотрены

	X. Обеспечение доступности персональных данных (ОДТ)

	Меры для данного уровня защищенности не предусмотрены

	XI. Защита среды виртуализации (ЗСВ)

	ЗСВ.1
	Идентификация и аутентификация субъектов доступа и объектов доступа в виртуальной инфраструктуре, в том числе администраторов управления средствами виртуализации

	ЗСВ.2
	Управление доступом субъектов доступа к объектам доступа в виртуальной инфраструктуре, в том числе внутри виртуальных машин

	XII. Защита технических средств (ЗТС)

	ЗТС.3
	Контроль и управление физическим доступом к техническим средствам, средствам защиты информации, средствам обеспечения функционирования, а также в помещения и сооружения, в которых они установлены, исключающие несанкционированный физический доступ к средствам обработки информации, средствам защиты информации и средствам обеспечения функционирования информационной системы и помещения и сооружения, в которых они установлены

	ЗТС.4
	Размещение устройств вывода (отображения) информации, исключающее ее несанкционированный просмотр

	XIII. Защита информационной системы, ее средств, систем связи и передачи данных (ЗИС)

	ЗИС.3
	Обеспечение защиты персональных данных от раскрытия, модификации и навязывания (ввода ложной информации) при ее передаче (подготовке к передаче) по каналам связи, имеющим выход за пределы контролируемой зоны, в том числе беспроводным каналам связи

	XIV. Выявление инцидентов и реагирование на них (ИНЦ)

	Меры для данного уровня защищенности не предусмотрены

	XV. Управление конфигурацией информационной системы и системы защиты персональных данных (УКФ)

	Меры для данного уровня защищенности не предусмотрены
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